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Korunkban egyre jobban nd annak az igénye, hogy az Interneten,
Intraneten vagy Extraneten kommunikéld személyek és eszkdzok
altal végzett miveleteket minél pontosabban és hitelesebben
lehessen beazonositani, kontrollalni. Erre azért van szikség, hogy
csak az illetékes felhasznald vagy eszkdz férjen hozza a kivant
tartalomhoz vagy alkalmazashoz ugy, hogy kdzben az altala végzett
tevékenység és annak idépontja utdlag barmikor ellendrizhetd legyen
és a hitelesitett dokumentumok, allomanyok minél inkabb
azonosithatoak, személyhez kithetdek legyenek.

Mitjelent az elektronikus tanusitviny kifejezés?

Az elektronikus formaban keletkez tanUsitvany egy olyan igazolas,
amelyet egy kulon erre a célra létrehozott Hitelesités Szolgaltatd
bocsat ki személyek, szervezetek, valamint eszkdzok részére annak
érdekében, hogy a digitalis vilagban biztonsagosan és hitelt
érdemléen kommunikalhassanak, azonosithassak egymast.
AMAV INFORMATIKA Kft. 4ltal nydjtott TRUST & SIGN szolgaltatas
ennek a kivanalomnak - a kapcsolodé szolgaltatasokkal egyiitt -
az elektronikus megoldasat jelenti.

Kinek ajanljuk ahasznalatat?

Azoknak a cégeknek, szakembereknek és maganszemélyeknek
javasoljuk az elektronikus tanusitvany bevezetését és hasznélatat,
akik a rendszert hasznalok megbizhatdsaga és folyamataik
egyszerlsitése, felgyorsitdsa végett dokumentumokat (meg-
rendelés, szerzédés, visszaigazolas, stb.), e-mail-eket és egyéb
iratokat - a torvény éltal szabalyozott mddon kivanjak korszerien,
elektronikusan hitelesitve elkésziteni, tovabbitani, valamint tarolni.

Milyen elonyokkel jar az elektronikus aldirds,
hitelesités hasznalata?
A szolgéltatas igénybevételéhez és hasznalatdhoz nem szilkséges
kilonleges informatikai el6képzettség, mivel néhany,
a technoldgidval kapcsolatos fogalmi ismeretanyag attanul-
manyozasaval hasznosithatja a modszer nyUjtotta elényoket, azaz:
+ garantalhatja amegbizhat6sagot,
+ csOkkentheti kdltségeit,
« felgyorsithatja a kooperéacios folyamatokat,
*ndvelheti a hatékonysagot,
* megszlintetheti a tAvolsagbdl adddo akadalyokat.
A hitelesitési szolgaltatds tovabbi pozitivuma, hogy
a kiadott tanusitvany a meglévd eszkdzdn egyszer
meghosszabbithato.

Az e-alairas fobb torvényi héttere
Az elektronikus alairas legfébb torvényi hatterét az
1999/93-as EU direktiva alapjan kidolgozott 2001.
évi XXXV. tv. és annak 2004. LV. tv. mddositasa,
valamint az Informatikai és Hirkdzlési
Minisztérium altal elkészitett rendeletek adjak.
Ezekben a jogszabalyokban - a nemzetkdzi
szabvanyok és a hazai sajatossagok
figyelembe vételével - kilénbdzd alairasi
tipusok, alkalmazhatd hardverek és
szoftverek fajtai, valamint Hitelesités
Szolgaltatokra vonatkoz6 el6irasok

olvashatok.

Felhasznaldsi teriiletek

A torvényi szabélyozds ma mar nagyon sok terlleten biztositja
az elektronikus aléirds, a nyilvanos kulcsu titkositasi technolégia
széleskorl alkalmazasat. Néhany példa az elterjedt alkalmazési
lehetéségek kozdl:

*A maganynyugdij-pénztéari bevalldsok, ahol a véllalatok ingyenes
szoftver segitségével elektronikusan kildhetik el bevallésaikat
alegtdébb nyugdijpénztarba,

+ az elektronikusan kételezd vizsgajelentések,

* e-cégeljarasban az ligyvédek kiildhetik be elektronikusan a cégadatok
valtozasait,

+az OEP részére a korhazak altal killdendd jelentések,
+kdzjegyz0itevékenység,

+ vallalati elektronikus szamlazas,

* hiteles archivalas, akar a masolati példanyokat nem kell kinyomtatni,
akar meglévd papir dokumentumait archivélhatja gy, hogy uténa
a papirt megsemmisitheti,

+ e-bussines folyamatok: megrendelés, visszaigazolas, szerz6déskotés
Interneten keresztil.

Milyen tipusai vannak?

A hitelesitési tevékenységet elsésorban a torvényi eléirdsok miatt két
részre sziikséges bontani, amely alapjan fokozott és mindsitett
biztonsagu, ezen belil alairdi, azonositasi és titkositdi tanusitvany
tipusokat kilonboztetiink meg. Ezek tovabbi részekre fejtheték, igy
megkulonbéztetiink természetes és jogi személyeket, valamint
eszkdzoket (pl.: szerverek, stb.).

Ennek megfeleléen az aldbbi abrédn szemléltetett tanusitvanyok
készllhetnek:

*maganszemélyeknek,

* szervezeti személyeknek,

+eszkozoknek.

Mindsitett
Hitelesités Szolgaltatas

Fokozott biztonsagu
Hitelesités Szolgaltatas
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|

| eszkoz | | személyes |

szervezeti
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A fent abrazolt tanusitvanytipusokon kivil az alkalmankénti
kotelezettségvallalas mértéke az, amely még meghatérozza
a hitelesitési tevékenységet. E kotelezettségvallals alatt azt kell érteni,
hogy egy adott tranzakciohoz - alairashoz - mekkora Gsszegig vallal
feleldsséget az alaird szervezet vagy személy. A feleldsség mértéke
a mindenkori szolgaltatasi szabélyzatban, valamint a kibocsatott
tanUsitvanyokban a Hitelesités Szolgaltaté kozli.

A tanUsitvanyok a jogszabalyok szerint kétféle modon késziilhetnek:
szoftveresen vagy hardveresen - attol fligg6en, hogy fokozott vagy
mindsitett esetrdl van sz6. Mivel a szoftveres tanUsitvanyok joghatasa
sz(ikebb kor( (fokozott), mint az intelligens kartyas (BALE- biztonsagos
alaird eszkdz) mindsitett valtozataé, ezért felhasznélasi teriletei is
ennek megfeleléen valtoznak.



Fokozott biztonsagu e-alairds

A fokozott biztonsagu elektronikus alairas olyan alairas, amelyhez a
Hitelesités Szolgaltatd olyan tanUsitvanyt bocsatott ki, hogy az
alkalmas legyen az alaird azonositasara, tovabba e-mailek,
dokumentumok vagy mas adatok alairasara.

Mindsitett e-aldirds

Amindsitett elektronikus alairas olyan alairas, amelyhez szikséges egy
specialis, un. intelligens kartya (BALE - biztonsagos alaird eszkoz),
valamint a Hitelesités Szolgaltaté altal kibocsatott tanusitvany, ami
alkalmassa teszi az alairot az altala hitelesitett allomanyok
letagadhatatlansagara. igy olyan elektronikusan hitelesitett
dokumentumok hozhatok létre, amelyek személyhez kothetdk és
teljes bizonyit6 erejii maganokiratoknak felelnek meg.

Atechnologiarol bévebben

Szimmetrikus kulcsokat mar évszazadok o6ta hasznalnak
a kriptografiaban, de tulajdonsagabél adéddan - miszerint a kodolashoz
és a visszafejtéshez egyazon kulcs kell - komoly problémakat vetett fel
azok biztonsagos elosztasaban, a hivatott személyekhez toérténd
eljuttatasaban. Ezért szilkség volt egy olyan technologiai Ujitasra,
amellyel ez a gond kikliszobolhetéve valik.

igy a szimmetrikus kulcsok mellett megjelentek az aszimmetrikus
kulcsparok, amelyeket mara a kriptografiaban elterjedten alkalmaznak.
El6bbi (szimmetrikus kulcs) legjobb tulajdonsaga a gyorsasagaban
rejlik, utdbbi azonban nagyfoku biztonsaga és kénny, de biztonsagos
terjeszthetésége miatt valt a technoldgia egyeduralkoddjava.
E tulajdonsagok 6tvozésével a szimmetrikus kulcsokat aszimmetrikus
kulcsparral kombinalva a titkositasban, mig kiilon az aszimmetrikus
kulcsparokat az elektronikus alairasban és a hitelesitésben kezdtek el
hasznaini.

A PKI technologia - azaz a Publikus (Nyilvanos) Kulcsu Infrastruktira -
hasznalataval lehet6ség nyilik a megbizhatatlan hal6zatokon belili
biztonsagos és hiteles kommunikaciora, ezen belll is az elektronikus
alairas, titkositas és azonositas alkalmazasara. Vagyis a technologia
az el6bb felsorolt dsszes funkciét magaban hordozza, azonban
az alkalmazott modszerek mégis kiilonbdznek egymastol.

A PKI technolégia lényege felhasznaléi szempontbol az egyedi
kulcsparok és tanUsitvanyok alkalmazasa, amellyel egyértelmiien
beazonosithatd, hogy mely dokumentumot ki irta ala, kinek
a részére titkositottak vagy engedtek hozzaférést egy adott
tartalom megtekintéséhez.

Az aszimmetrikus kulcspar egy olyan egyedi azonosité szamsor, amely
egyik részrél egy magankulcsot, masik részrél pedig egy nyilvanos
kulcsot tartalmaz. Akulcsok az alabbi tulajdonsaggal birnak:

* Kétkulcs egylitt egy partalkot,

*Nincs két egyforma kulcspar,

+ Akulcsok kiilénbdzbek, egyik ismeretében a masik nem fejhetd vissza,
+ Amit az egyikkel kodoltunk, csak a masikkal fejthetd vissza.

Ahhoz, hogy megallapithato legyen, kihez tartozik egy adott kulcspar,
egy tanUsitvanyt szilkséges hozzarendelni a nyilvanos kulcshoz.
A tanUsitvany azonositasi informéaciokat tartalmaz a felhasznalérdl, de
csak akkor tekinthetd megbizhatonak, ha a kulcspart és a tanusitvanyt
egy regisztralt Hitelesités Szolgaltato rendelte 6ssze, azaz hitelesitette.
Miutan a szolgaltaté elvégezte a szilkséges azonositasi mlveleteket és
kiallitotta az egyedi azonositét és a hozza kapcsolddo tanusitvanyt,
a kulcsparral végzett miiveletek mar személyhez koétheték, azok
letagad-hatatlanna valnak. igy egy tetszoleges allomany hitelesitése

egyeértelmiien személyhez kothetévée
valik, s ha azon a dokumentumon,
e-mailen utdlag barminem( véltoztatast
hajtanak végre, az érzékelhetévé valik,
tehat megbizhatdsagat elveszti.

Elektronikus aldiras
Az elektronikus alairés technikailag ugy megy
végbe, hogy egy alairé alkalmazas a hitelesitendd
adatrdl egy un. lenyomatot, kvazi ujjlenyomatot,
rovid kodot - képez, amely az alloményra jellemzé
adatokat tartalmazza. A magankulccsal ezt az
allomanyt irjuk ala, csomagoljuk be. Az ellendrzéshez
elbszOr az alairt adatrdl, a mar emlitett algoritmus
segitségével lenyomatot képzlnk, masodszor az alairt
becsomagolt lenyomatot a nyilvdnos kulccsal kibontjuk.
Amennyiben megegyezik a két lenyomat, garantalt
azallomany sértetlensége, hitelessége és megbizhatosaga.
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Titkositds

A titkositasi mlveleteknél a kulcsparok specialis tulajdonsagat kell
alkalmazni - természetesen egy megfelelé célszoftver
alkalmazaséaval - oly mdédon, hogy ekdzben a felhasznalénak ne
kelljen semmit érzékelnie a hattérben zajlé folyamatokrol. A titkositast
végzd alkalmazas a rejtjelezni kivant teljes adatot egy szimmetrikus
kulccsal titkositja, majd a szimmetrikus kulcsot a cimzett
tanusitvanyaban szerepld nyilvanos kulcsaval titkositja. Ezt kvetden
a titkositott adat tartalmahoz csak az a személy fér hozz4, az tudja
visszafejteni, aki rendelkezik a nyilvdnos kulcshoz tartozé
magankulccsal.

TITKOSITO FEL FOGADO FEL
TITKOSITOTT
Dokumentum DOKUMENTUM

kédolas a szimmetrikus

kulcesal a szimmetrikus kulcs

dekodolasa (Q=Lb

a magan kulccsal

a szimmetrikus kulcs
kodolasa
a cimzett nyilvanos kulcsaval

dekodolas O=p

szimmetrikus kulccsal

DOKUMENTUM

titkositott dokumentum
ES KULCS

TRUST & SIGN

elektronikus alairas, hitelesités, titkositas



Ahhoz, hogy egy szervezet biztonsagos

elektronikus kommunikéaciét folytasson partnereivel &

7,
és Ugyfeleivel, eszkdz (szerver) tanUsitvanyra van /
sziksége, amellyel megvalésithato a biztonsagos és —
titkositott adatforgalom bels6é és kiilsé haldzatokban )
egyarant. A tanusitvany hasznalataval az adatforgalom MAV INFORMATIKA Kft.
biztonsagossa tehetd, igy az olyan adatok, mint a jelszo,
a bankszamlaszam, a személyes informaciok vagy egyéb
adatok kodolva érkeznek rendeltetési helyiikre, lehetetlenné
téve ezzel az adatokhoz valé illetéktelen hozzaférést. A szerver
tanusitvany Web szerverre torténd telepitésével (pl.: Apache,
Microsoft IS, stb.) az (igyfelek meggy6z6dhetnek arrél, hogy

a kiszolgalo, amivel kommunikalnak, nem egy hamis, al szerver, igy
elkertlhet a hamis azonossagu szerverrel torténé adatatvitel.

Egy tanusitott szerveren az (igyfél Ugy tud hozzafémi a kivant
tartalomhoz, hogy a nyilvanos kulcsat tartalmazé tanusitvanyhoz tartozéd
magankulcsot a szerveren elhelyezik és azonositaskor az ehhez tartozo
egyedi magankulcsaval a felhasznald az elektronikus alairashoz hasonloan
hitelesiti magat. gy étrejon a biztonsagos kapcsolat kliens és szerver kdzétt.

Mitkell tennie a TRUST & SIGN szolgaltatas igénybevételéhez?

A hitelesitéshez latogasson el Internetes oldalunkra és valassza ki az Onnek
megfeleld szolgaltatast, majd téltse ki a megrendelé (rlapot, amelyet kdvetéen
elkészitjiik tanUsitvanyat. Ezutan faradjon be Ugyfélkapcsolati Irodankba, ahol
a szikséges személyi, cég esetében szervezeti okmanyok bemutatdsat kdvetben
atveheti tanusitvanyat.

A MAV INFORMATIKA Kft. a kivetkez$ kapcsolodo szolgaltatasokkal
all iigyfelei rendelkezésre:

« Szlikséges eszkozok biztositasa (chipkartya, chipkartya olvaso, szoftverek, token,...)
* Rendszer biztonsagi felmérés, auditalas,

+ Szabalyzatok kidolgozasa, tanacsadas,

+ Altalanos és egyedi megoldasok, szolgaltatasok (e-szamlazas, hiteles archivalas, ...)
« Uzemeltetés, informatikai rendszer feliigyelet 7/24 idétartamban.
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- MAV INFORMATIKA Kft.
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1012 Budapest, Krisztina krt. 37/a
" Tel: (1) 457-9337 « Fax: (1) 457-9520
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Valamint a kdvetkezd TerUleti Szolgaltaté Kozpontokban:

“ 4025 Debrecen, Pet6fi tér 12. 3530 Miskolc, Rékoczi u. 7. 7623 Pécs, Szabadséag ut 39.
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